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1. Цели и задачи дисциплины
Цели дисциплины: усвоение особенностей правового регулирования общественных отношений по поводу информации, информационных технологий и информационных систем; развитие правовой культуры.
Задачи дисциплины:

1. Анализ информационного права, его роли и  взаимосвязи с другими отраслями права.

2. Изучение основ информационного права и содержания законодательства, регламентирующего информационные отношения.

3. Формирование системы знаний о юридической технике применения способов коллизионного регулирования отношений субъектов информационного права.

4. Формирование комплекса знаний, умений и навыков, необходимых в нормотворческой и правоприменительной деятельности в информационной сфере.

5. Ознакомление с содержанием и приобретение навыков применения на практике положений нормативно-правовых актов, регламентирующих наиболее актуальные для профессиональной деятельности аспекты информационных отношений.
6. Изучение специфики правового регулирования в информационной сфере, в том числе информационно-коммуникационных технологий, в виртуальной среде Интернет, а также в области информационной безопасности.
2. Место дисциплины в структуре образовательной программы

Рабочая программа по дисциплине: «Правовые вопросы информатизации» разработана на основе учебного плана направления подготовки 09.04.01 Информатика и вычислительная техника и является факультативной дисциплиной.
Требования к входным знаниям, умениям и компетенциям обучающихся:
Изучение дисциплины базируется на знаниях, умениях и компетенциях, полученных при изучении предшествующих дисциплин высшего образования (для бакалавриата ИВТ – Правоведение, Правовые информационные системы, Защита информации).
Входные знания, умения и компетенции обучающихся:

определяются компетенциями, сформированными при изучении предшествующих дисциплин высшего образования.

3. Перечень планируемых результатов обучения по дисциплине

Процесс изучения дисциплины направлен на формирование следующих компетенций:

- способностью понимать значение информации в развитии современного информационного общества, знать правовые основы регулирования информационных отношений в различных сферах (ПКФ-1).

	Шифр

компе-

тенции
	Наименование компетенции
	Уровень 
формирования

компетенции
	Этапы формирования компетенции

(знания, умения, навыки)

	ПКФ-1

	способностью понимать 
значение 
информации в развитии 
современного информацион-ного общества, знать правовые основы 
регулирования информацион-ных отношений в различных сферах
	начальный
	знает (1)
	основные понятия теории информации

	
	
	
	умеет

(1)
	ориентироваться в структуре информационных потоков в современном обществе

	
	
	
	владеет

(1)
	основными методами теории информации

	
	
	продвинутый
	знает

(2)
	правовые основы регулирования 
информационных отношений в 

профессиональной деятельности 

	
	
	
	умеет

(2)
	классифицировать опасности и угрозы по 
степени их значимости, соблюдать основные требования информационной безопасности 

	
	
	
	владеет

(2)
	основными методами и средствами защиты 
информации

	
	
	высокий
	знает

(3)
	правовые основы регулирования 
информационных отношений в 
различных сферах

	
	
	
	умеет

(3)
	распознать опасности и угрозы, возникающие в современном информационном обществе

	
	
	
	владеет

(3)
	методами и средствами защиты информации в профессиональной деятельности, в том числе 
на уровне государственной тайны 


4. Объем дисциплины и виды учебной работы

(по очной форме обучения)

Общая трудоемкость дисциплины составляет 2 зачетные единицы.

	Вид учебной работы
	Всего
	Семестры

	
	ак. часов
	зач. единиц
	2

	Контактная (аудиторная) работа (всего)
	26
	1
	1

	В том числе:
	
	
	

	Лекции
	12
	0,5
	0,5

	Практические занятия (ПЗ)
	14
	0,5
	0,5

	Семинары (С)
	-
	-
	-

	Лабораторные работы (ЛР)
	-
	-
	-

	Самостоятельная работа (всего)
	46
	1
	1

	Вид промежуточной аттестации (зачет)
	-
	-
	-

	Общая трудоемкость
	72
	2
	2


5. Содержание дисциплины

5.1. Содержание разделов дисциплины

1. Раздел: Общие положения информационного права
1.1. Тема: Информационное право как отрасль права и наука
Отрасль информационного права, признаки отрасли информационного права. Предмет и методы информационного права. Система информационного права. Принципы информационного права. Источники информационного права. Наука информационного права. Метод науки информационного права. 

1.2. Тема: Информационные правоотношения

Понятие информационных правоотношений. Структура информационных правоотношений. Виды информационных правоотношений. Виды субъектов информационных правоотношений. Права и обязанности обладателя информации. Виды объектов информационных правоотношений: информация, информационные технологии, информационные системы, информационно-телекоммуникационная сеть. Содержание информационных правоотношений.

Контрольные вопросы по 1 разделу:

1. Что является предметом информационного права?

2. Какие методы правового регулирования применяются в информационном праве?

3. Назовите виды субъектов информационных правоотношений. 

4. Какие права обладателя информации вы знаете?

5. Какие обязанности обладателя информации вы знаете?

6. Какие виды объектов информационных отношений вы знаете?

2. Раздел: Правовое регулирование отношений в различных областях
2.1. Тема: Правовое регулирование отношений в сфере государственной тайны 
Понятие и признаки  государственной  тайны. Перечень сведений, составляющей государственную тайну. Сведения, не подлежащие отнесению к государственной тайне и засекречиванию. Отнесение сведений к государственной тайне. Органы защиты государственной тайны. Допуск должностных лиц и граждан РФ к государственной тайне. Ответственность за нарушение  законодательства РФ о государственной тайне.

2.2. Тема: Правовое регулирование отношений в сфере коммерческой тайны

Понятие и признаки коммерческой тайны. Сведения, которые не могут составлять коммерческую тайну. Режим коммерческой тайны. Права и обязанности обладателя информации, составляющей коммерческую тайну. Исключительное право на секрет производства. Ответственность за нарушение законодательства РФ о коммерческой тайне.
2.3. Тема: Правовое регулирование отношений в сфере персональных данных

Понятие и виды персональных данных. Принципы, условия и порядок обработки персональных данных. Специальные категории персональных данных и особенности их обработки. Биометрические персональные данные и особенности их обработки. Права субъекта персональных данных. Обязанности оператора: при сборе и обработке персональных данных, при обращении или получении запроса субъекта персональных данных.  Ответственность за нарушение законодательства РФ о персональных данных.

2.4. Тема: Правовое регулирование отношений в сфере деятельности СМИ

Понятие и виды средств массовой информации. Понятие свободы массовой информации. Права граждан в сфере распространения массовой информации. Права и обязанности государственных органов, организаций, общественных объединений, их должностных лиц в сфере распространения массой информации. Права и обязанности редакции СМИ в сфере распространения массовой информации. Ответственность за нарушение законодательства РФ о СМИ.

2.5. Тема: Основы правового регулирования отношений 
в сфере информационных технологий, систем и сетей
Правовое регулирование отношений в сфере информационных технологий.  Правовая охрана программ для ЭВМ и баз данных. Способы защиты интеллектуальных прав. Правовое регулирование отношений в сфере информационных систем. 
2.6. Тема: Правовое регулирование отношений 
в сфере использования электронной  подписи

Понятие электронной  подписи. Виды электронных подписей. Использование простой электронной подписи. Признание квалифицированной электронной подписи. Средства электронной подписи. Удостоверяющий центр. Аккредитованный удостоверяющий центр. 

Контрольные вопросы по 2 разделу:

1. Какие существуют основания для ограничений  конституционного права на информацию?

2. Какие виды тайн относят  к основным тайнам, а какие к обеспечивающим?

3. Назовите признаки государственной тайны.

4. Чем отличаются служебная тайна и коммерческая тайна?

5. Как соотносятся личная и (или) семейная тайна и персональные данные?

6. Что понимают под свободой массовой информации?

7. Какая правовая охрана предоставляется программам для ЭВМ

8. Какая правовая охрана предоставляется базам данных?

9. Какие виды электронных подписей Вы знаете?
10. Назовите признаки удостоверяющего центра.
5.2. Разделы дисциплины и междисциплинарные связи 

с обеспечиваемыми (последующими) дисциплинами

Не предусмотрено.
5.3. Разделы дисциплины и виды занятий
тематический план по очной форме обучения
	№ п/п
	Наименование разделов и тем дисциплины
	Лек-ции
	 Практ.

  зан.
	Лаб.

зан.
	Семин.
	СР
	Всего

час.
	Шифр форми

руемой компе
тенции

	1. Раздел: Общие положения информационного права

	1.1
	Информационное право как отрасль права и наука
	2
	-
	-
	-
	6
	8
	ПКФ-1

	1.2
	Информационные правоотношения
	2
	-
	-
	-
	4
	6
	ПКФ-1

	2. Раздел: Правовое регулирование отношений в различных областях

	2.1
	Правовое регулирование отношений в сфере государственной тайны 
	2
	2
	-
	-
	6
	10
	ПКФ-1

	2.2
	Правовое регулирование отношений в сфере коммерческой тайны
	2
	2
	-
	-
	6
	10
	ПКФ-1

	2.3
	Правовое регулирование отношений в сфере персональных данных
	-
	4
	-
	- 
	6
	10
	ПКФ-1

	2.4
	Правовое регулирование отношений в сфере деятельности СМИ
	2
	2
	-
	-
	4
	8
	ПКФ-1

	2.5
	Основы правового регулирования отношений в сфере информационных технологий, систем и сетей
	-
	2
	-
	-
	6
	8
	ПКФ-1

	2.6
	Правовое регулирование отношений 

в сфере использования электронной  подписи
	2
	2
	-
	-
	8
	12
	ПКФ-1

	Итого:
	12
	14
	
	
	46
	72
	ПКФ-1


тематический план по заочной форме обучения
	№ п/п
	Наименование разделов и тем дисциплины
	Лек-ции
	 Практ.

  зан.
	Лаб.

зан.
	Семин.
	СР
	Всего

час.
	Шифр форми

руемой компе
тенции

	1. Раздел: Общие положения информационного права

	1.1
	Информационное право как отрасль права и наука
	-
	-
	-
	-
	8
	8
	ПКФ-1

	1.2
	Информационные правоотношения
	-
	-
	-
	-
	6
	6
	ПКФ-1

	2. Раздел: Правовое регулирование отношений в различных областях

	2.1
	Правовое регулирование отношений в сфере государственной тайны 
	1
	-
	-
	-
	9
	10
	ПКФ-1

	2.2
	Правовое регулирование отношений в сфере коммерческой тайны
	1
	-
	-
	-
	9
	10
	ПКФ-1

	2.3
	Правовое регулирование отношений в сфере персональных данных
	-
	1
	-
	- 
	9
	10
	ПКФ-1

	2.4
	Правовое регулирование отношений в сфере деятельности СМИ
	-
	1
	-
	-
	7
	8
	ПКФ-1

	2.5
	Основы правового регулирования отношений в сфере информационных технологий, систем и сетей
	-
	1
	-
	-
	7
	8
	ПКФ-1

	2.6
	Правовое регулирование отношений 

в сфере использования электронной  подписи
	-
	1
	-
	-
	11
	12
	ПКФ-1

	Итого:
	2
	4
	
	
	66
	72
	ПКФ-1


6. Лабораторный практикум
Не предусмотрен.
7. Практические занятия (семинары)
7.1. Практические занятия

	№ п/п
	№ 

темы 
	Тематика практических занятий
	Трудоемкость (час.)

	1
	2.1
	Правовое регулирование отношений в сфере государственной тайны: 
Перечень сведений, составляющей государственную тайну. Сведения, не подлежащие отнесению к государственной тайне и засекречиванию.
	2

	2
	2.2
	Правовое регулирование отношений в сфере коммерческой тайны:

Режим коммерческой тайны. Права и обязанности обладателя информации, составляющей коммерческую тайну.
	2

	3
	2.3
	Правовое регулирование отношений в сфере персональных данных:

Специальные категории персональных данных и особенности их обработки. Биометрические персональные данные и особенности их обработки.
	4

	4
	2.4
	Правовое регулирование отношений в сфере деятельности СМИ:

Права и обязанности государственных органов, организаций, общественных объединений, их должностных лиц в сфере распространения массой информации.
	2

	5
	2.5
	Основы правового регулирования отношений в сфере информационных технологий, систем и сетей:

Способы защиты интеллектуальных прав.
	2

	6
	2.6
	Правовое регулирование отношений в сфере использования электронной  подписи:

Использование простой электронной подписи. Средства электронной подписи.
	2


7.2. Семинары

Не предусмотрено.
8. Примерная тематика курсовых работ (проектов)


Не предусмотрено.

9. Перечень основной и дополнительной учебной литературы

А. Основная литература

1. Бачило, И. Л. Информационное право: учебник / И. Л. Бачило. – М.: Юрайт, 2011.
2. Информационное право: учебник  / отв. ред. И. М. Рассолов. – М.: Проспект, 2015.
3. Чепурнова, Н. М. Правовые основы информатики [Эл. ресурс] : учеб. пособие / Чепурнова Н. М., Ефимова Л. Л. – Электрон. текстовые данные. – М.: ЮНИТИ-ДАНА, 2015. – Режим доступа: http://www.iprbookshop.ru/34498

Б. Дополнительная литература

1. Коврижных Л.А., Чубукова С.Г. Информационное право в определениях и схемах. -  Киров: Старая Вятка, 2008. - 240 с.

2. Кучеренко А.В. О гарантиях прав субъектов при осуществлении трансграничной передачи персональных данных  // Информационное право. – 2009. -  №3.

3. Минбалеев А.В. Понятие и виды рекламы как объекта информационных услуг  // Информационное право. – 2009. -  №2.

4. Правовое обеспечение информационной безопасности: учебное пособие / под ред.                                  С.Я. Казанцева. – М.: Академия, 2008. - 239 с.

5. Рассолов И.М. Тенденции развития информационного права как комплексной отрасти российского права и современного научного направления  // Материалы секции информационного права международной научно-практической конференции «Государство и право: вызовы XXI века» - Киров, 2010.

6. Толковый словарь терминов понятийного аппарата информатизации образования [Электронный ресурс] / С.Г. Данилюк [и др.]. — Электрон. текстовые данные. — М.: БИНОМ. Лаборатория знаний, 2013. — 70 c. — Режим доступа: http://www.iprbookshop.ru/6468

7. Толстой В.С. Гражданское информационное право. - М.: Изд-во Академии повышения квалификации и профессиональной переподготовки работников образования, 2009. -                   296 с.

8. Чубукова С.Г.  Проблемы правового статуса личности  // Материалы секции информационного права международной научно-практической конференции «Государство и право: вызовы XXI века» - Киров, 2010.
9. Чубукова С.Г., Элькин В.Д. Основы правовой информатики (юридические и математические вопросы информатики): учебное пособие. - 2 изд.  / под ред. д.ю.н., проф. М.М. Рассолова, проф. В.Д. Элькина. - М.: Юридическая фирма «КОНТРАКТ», 2008. - 287 с.

10. Перечень информационных технологий

А. Программное обеспечение

Microsoft Windows, MS Office, MS Media Player.

Б. Базы данных, информационно-справочные и поисковые системы

Автоматизированная информационно-библиотечная система «Марк».

ЭБС IPRbooks: www.iprbookshop.ru.
ЭБС ВСЭИ: http://edu/vs_library/index.php
Справочно-правовая система «Консультант Плюс».

11. Описание материально-технической базы по дисциплине

Учебные аудитории для проведения занятий лекционного типа, занятий семинарского типа (практических занятий), текущего контроля и промежуточной аттестации, помещения для самостоятельной работы, укомплектованные специализированной мебелью и техническими средствами обучения.

Мультимедиа-презентации по дисциплине, раздаточный материал, варианты заданий по темам практических работ. 

Все практические занятия и часть самостоятельной работы проводятся в компьютерных классах (по 16-20 компьютеров в каждом классе). Технические характеристики компьютеров позволяют работать в ОС Windows. Все компьютеры работают в единой локальной сети. Компьютерные классы подключены к глобальной компьютерной сети Internet.

12. Методические указания для обучающихся по освоению дисциплины

При преподавании дисциплины используются лекции и практические занятия. 

Методы проведения практических занятий: анализ информационных ресурсов по теме занятий, рассмотрение примеров решения ситуационных задач, решение задач по индивидуальным вариантам.
Инновационные формы учебных занятий: групповое решение практических ситуаций.

Самостоятельная работа обучающихся выполняется в соответствии с методическими указаниями по СР по данной дисциплине.
Формы и содержание текущего контроля: участие в практических занятиях, промежуточное тестирование.
Формы и содержание итогового контроля: устный зачет по утвержденным кафедрой вопросам. Допуск к зачету проводится по основаниям: выполнение практических занятий.
13. Перечень ресурсов информационно-телекоммуникационной 

сети "Интернет" 
Электронно-библиотечная система вуза и электронная информационно-образовательная среда вуза, обеспечивающие доступ обучающегося к информационно-телекоммуникационной сети "Интернет".

Электронная информационно-образовательная среда вуза обеспечивает:

- доступ к учебным планам, программам дисциплин, практик, изданиям электронных библиотечных систем и электронным образовательным ресурсам, указанным в рабочей программе;

- фиксацию хода образовательного процесса, результатов промежуточной аттестации и результатов освоения образовательной программы;

- формирование электронного портфолио обучающегося;

- взаимодействие между участниками образовательного процесса;

- индивидуальный неограниченный доступ к Wi-Fi (на территории вуза);
- индивидуальный неограниченный доступ к ЭБС IPRbooks.
14. Перечень учебно-методического обеспечения 

самостоятельной работы обучающихся

Методические указания по самостоятельной работе обучающихся по дисциплине.

Примерные вопросы к зачету
	№ 

п/п
	Вопрос
	Шифр 

формируемой 

компетенции

	1
	Информационные правоотношения. Структура. Виды.
	 ПКФ-1

	2
	Виды субъектов информационных правоотношений. 
Права и обязанности обладателя информации.
	 ПКФ-1

	3
	Объекты информационных правоотношений.
	 ПКФ-1

	4
	Предмет и методы информационного права.
	 ПКФ-1

	5
	Основные источники информационного права.
	 ПКФ-1

	6
	Правовой режим информации.
	 ПКФ-1

	7
	Информационно-правовой статус субъекта.
	 ПКФ-1

	8
	Наука информационного права. Метод науки информационного права.
	 ПКФ-1

	9
	Понятие, признаки  государственной  тайны. Сведения, не подлежащие отнесению к государственной тайне и засекречиванию.
	 ПКФ-1

	10
	Порядок отнесения сведений к государственной тайне.
	 ПКФ-1

	11
	Распоряжение сведениями, составляющими государственную тайну.  
	 ПКФ-1

	12
	Допуск должностных лиц и граждан РФ к государственной тайне.
	 ПКФ-1

	13
	Основания для отказа должностному лицу или гражданину в допуске 
к государственной тайне.
	 ПКФ-1

	14
	Допуск предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну.
	 ПКФ-1

	15
	Понятие и признаки коммерческой тайны. Сведения, которые не 
могут составлять коммерческую тайну.
	 ПКФ-1

	16
	Права и обязанности обладателя информации, составляющей 
коммерческую тайну. 
	 ПКФ-1

	17
	Обязанности работника по охране конфиденциальности информации, составляющей коммерческую тайну.
	 ПКФ-1

	18
	Охрана конфиденциальности информации, составляющей 
коммерческую тайну, при ее предоставлении.
	 ПКФ-1

	19
	Понятие и виды персональных данных. Принципы, условия и 
порядок обработки персональных данных.
	 ПКФ-1

	20
	Специальные категории персональных данных и особенности их 
обработки.
	 ПКФ-1

	21
	Биометрические персональные данные и особенности их обработки.
	 ПКФ-1

	22
	Права субъекта персональных данных.
	 ПКФ-1

	23
	Обработка персональных данных в государственных и 
муниципальных информационных системах персональных данных.
	 ПКФ-1

	24
	Обязанности оператора: при сборе и обработке персональных данных, при обращении или получении запроса субъекта персональных 
данных.
	 ПКФ-1

	25
	Понятие и виды обязательных экземпляров документа.
	 ПКФ-1

	26
	Права и обязанности производителей документов.
	 ПКФ-1

	27
	Обязанности получателей обязательного экземпляра.
	 ПКФ-1

	28
	Понятие электронной цифровой подписи. Закрытый и открытый 
ключи ЭЦП.
	 ПКФ-1

	29
	Условия использования ЭЦП.
	 ПКФ-1


	30
	Удостоверяющий центр. Деятельность удостоверяющего центра.
	 ПКФ-1

	31
	Обязательства владельца сертификата ключа ЭЦП.
	 ПКФ-1

	32
	Понятие и виды средств массовой информации.
	 ПКФ-1

	33
	Понятие свободы массовой информации. Злоупотребление свободой массовой информации.
	 ПКФ-1

	34
	Порядок распространения продукции СМИ.
	 ПКФ-1

	35
	Права граждан в сфере распространения массовой информации.
	 ПКФ-1

	36
	Правовое регулирование отношений в сфере информационных 
технологий.  Правовая охрана программ для ЭВМ и баз данных.
	 ПКФ-1

	37
	Права работодателя и автора программы для ЭВМ или базы данных, являющихся служебным произведением.
	 ПКФ-1

	38
	Права заказчика и исполнителя на программу для ЭВМ или
 базу данных, созданных по заказу.
	 ПКФ-1
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