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1. Цели и задачи дисциплины
Цели дисциплины: изучение построения и функционирования корпоративных информационных систем, современных систем управления корпоративными базами данных, формирование практических навыков работы с различными типами СУБД. 

Задачи дисциплины:

1. Анализ механизмов взаимодействия с базой данных на основе транзакций.

2. Формирование практических навыков по проектированию корпоративных баз данных.

3. Формирование практических навыков по обеспечению целостности и безопасности корпоративных баз данных.

4. Порядок использования корпоративных СУБД для решения задач управления ресурсами производственного предприятия.

2. Место дисциплины в структуре образовательной программы

Рабочая программа по дисциплине: «Корпоративные базы данных и комплексная защита корпоративной информации» разработана на основе учебного плана направления подготовки 09.04.01 Информатика и вычислительная техника и является дисциплиной по выбору обучающихся вариативной части Блока Б1 Дисциплины (модули).
Требования к входным знаниям, умениям и компетенциям обучающихся:

Изучение дисциплины базируется на знаниях, умениях и компетенциях, полученных при изучении предшествующих дисциплин высшего образования (для бакалавриата ИВТ - Информатика, Программирование, Проектирование информационных систем, Базы данных)

и магистратуры: Технологии хранения и обработки данных (ПКВ-5), Вычислительные системы (ОК-8, ОПК-6, ПК-3), Методология и технология проектирования информационных систем (ПК-6; ПКП-1).
Входные знания, умения и компетенции обучающихся:

определяются компетенциями, сформированными при изучении предшествующих дисциплин высшего образования
и магистратуры: 
- способностью к профессиональной эксплуатации современного оборудования и приборов (в соответствии с целями магистерской программы) (ОК-8);
- способностью анализировать профессиональную информацию, выделять в ней главное, структурировать, оформлять и представлять в виде аналитических обзоров с обоснованными выводами и рекомендациями (ОПК-6);
- знанием методов оптимизации и умение применять их при решении задач профессиональной деятельности (ПК-3);

- пониманием существующих подходов к верификации моделей программного обеспечения (ПО) (ПК-6);
- способностью применять перспективные методы администрирования информационных систем и решать профессиональные задачи на основе знания мировых тенденций развития программного обеспечения информационных систем (ПКП-1);

- способностью моделировать и проектировать структуры данных и знаний, прикладные и информационные процессы (ПКВ-5).
3. Перечень планируемых результатов обучения по дисциплине

Процесс изучения дисциплины направлен на формирование следующих компетенций:

- владением основными методами разработки, реализации и администрирования корпоративных баз данных в конкретной системе управления базами данных (СУБД),  способами реализации технологий защиты информации в базах данных (ПКВ-1).
	Шифр

компе-

тенции
	Наименование компетенции
	Уровень 
формирования

компетенции
	Этапы формирования компетенции

(знания, умения, навыки)

	ПКВ-1

	владением 
основными 
методами 
разработки, реализации и администрирования корпоративных баз 
данных в 
конкретной 
системе 
управления 
базами данных (СУБД), а также способами 
реализации 
технологий 
защиты 
информации в базах данных
	начальный
	знает (1)
	основные методы разработки и реализации 
корпоративных баз данных

	
	
	
	умеет

(1)
	защищать информацию в конкретной системе управления базами данных (СУБД)

	
	
	
	владеет

(1)
	навыками построения многомерных моделей данных

	
	
	продвинутый
	знает

(2)
	основные методы технологии защиты информации в базах данных; основные транзакции и принципы их использования

	
	
	
	умеет

(2)
	использовать реляционные СУБД для решения практических задач на примере СУБД MS SQL SERVER 

	
	
	
	владеет

(2)
	навыками обработки распределенных данных и запросов

	
	
	высокий
	знает

(3)
	функции и принципы администрирования баз данных, способы защиты информации; требования к обеспечению целостности данных

	
	
	
	умеет

(3)
	управлять защитой информации, доступом к ресурсам

	
	
	
	владеет

(3)
	навыками обеспечения безопасности в 
корпоративных базах данных


4. Объем дисциплины и виды учебной работы

(по очной форме обучения)

Общая трудоемкость дисциплины составляет 4 зачетные единицы.
	Вид учебной работы
	Всего
	Семестры

	
	ак. часов
	зач. единиц
	3

	Контактная (аудиторная) работа (всего)
	52
	1,5
	1,5

	В том числе:
	
	
	

	Лекции
	14
	0,5
	0,5

	Практические занятия (ПЗ)
	38
	1
	1

	Семинары (С)
	-
	-
	-

	Лабораторные работы (ЛР)
	-
	-
	-

	Самостоятельная работа (всего)
	56
	1,5
	1,5

	Вид промежуточной аттестации (экзамен)
	36
	1
	1

	Общая трудоемкость
	144
	4
	4


5. Содержание дисциплины

5.1. Содержание разделов дисциплины

1. Раздел: Транзакция и целостность баз данных

1.1. Тема: Модификация баз данных. Модели транзакций

Понятие операции транзакции. Основные свойства транзакций – атомарность, согласованность, изолированность и долговечность. Фиксация и откат транзакций.

Назначение и использование журнала транзакций. Индивидуальные откаты транзакций, восстановление БД после мягкого и жесткого сбоев. Параллельное выполнение транзакций. Захваты и блокировки. Гранулированные и предикатные синхронизационные захваты.

1.2. Тема: Целостность баз данных. Безопасность данных
Принципы документирования жизненных циклов баз данных.

Функции и принципы администрирования баз данных. Управление доступом к ресурсам и целостность БД. Безопасность данных. Идентификация пользователей. Проверка и назначение полномочий и представлений данных пользователей. Контроль параллельной обработки. Обслуживание и восстановление базы данных. Источники отказов и сбоев. Резервное копирование данных. Процедуры восстановления.

Администраторы и конечные пользователи: права и функции. Пример систем управления БД. Основные функции и компоненты. Особенности работы в гетерогенной среде. Стандартизация программных интерфейсов.

Контрольные вопросы по 1 разделу:

1 Приведите понятие транзакции.

2 Перечислите свойства транзакций.

3 Дайте понятие целостности базы данных.

4 Что такое идентификация пользователей?
5 Какие особенности работы в гетерогенной среде?

6 Как осуществить контроль параллельной обработки?
2. Раздел: Характеристики современных моделей данных и СУБД

2.1. Тема: Анализ систем управления БД 

Понятие «система управления базами данных». Назначение СУБД, их функциональность. Требования к обеспечению целостности данных, их непротиворечивости и масштабируемости. Типы современных СУБД. 

2.2. Тема: Разработка приложений с использованием СУБД
Принципы создания экранных форм в среде СУБД, выбор способов создания экранных форм; подход к созданию интерфейсов; создание страниц доступа; создание отчетов в различных средах СУБД

Использование реляционных СУБД для решения практических задач на примере СУБД MS SQL SERVER.

2.3. Тема: Информационные хранилища данных
Многомерные модели данных. Особенности построения многомерных моделей данных. Архитектуры хранилищ данных. Связи между данными в информационных хранилищах данных. Организация доступа в хранилищах данных.
2.4. Тема: Распределенные БД
Классификация БД по способу доступа. Локальные, сетевые и распределенные базы данных. Архитектура “файл-сервер”. Сетевые базы данных. Архитектура “клиент/сервер”. Распределенные базы данных. Общая модель распределенной системы баз данных. Двенадцать правил Дейта для распределенной базы данных.

Двух и трехуровневая система “клиент-сервер”. Распределение данных и запросов. Обработка распределенных данных и запросов.

Модели сервера баз данных. Многопотоковые и многосерверные архитектуры. Параллелизмы при обработке запросов. Модель сервера приложений.
Контрольные вопросы по 2 разделу:

1 Какие особенности многомерной модели данных?

2 Перечислите этапы связывания таблиц в СУБД MS SQL SERVER.

3 Какие есть варианты поиска данных в СУБД MS SQL SERVER?

4 Какие основные свойства объектов СУБД MS SQL SERVER для определения данных?

5 Какие разделы отчета СУБД MS SQL SERVER выводятся на каждой странице?

6 Перечислите двенадцать правил Дейта для распределенной базы данных
7 Какие этапы обработки распределенных данных?

8 Что такое параллелизмы при обработке запросов?
5.2. Разделы дисциплины и междисциплинарные связи 

с обеспечиваемыми (последующими) дисциплинами

	№ п/п
	Наименование обеспечиваемых (последующих) дисциплин
	№ разделов данной дисциплины, необходимых для изучения обеспечиваемых (последующих) дисциплин

	1
	Производственная (преддипломная практика)
	1,2

	2
	Научно-исследовательская работа
	1,2


5.3. Разделы дисциплины и виды занятий
тематический план по очной форме обучения
	№ п/п
	Наименование тем дисциплины
	Лек-ции
	 Практ.

 зан.
	Лаб.

зан.
	Семин
	СР
	Всего

час.
	Шифр форми

руемой компе
тенции

	1. Раздел: Транзакция и целостность баз данных

	1.1
	Модификация баз данных. Модели транзакций
	2
	4
	-
	-
	6
	12
	ПКВ-1

	1.2
	Целостность баз данных. 

Безопасность данных
	2
	6
	-
	-
	8
	16
	ПКВ-1

	2. Раздел: Характеристики современных моделей данных и СУБД

	2.1
	Анализ систем управления БД
	2
	4
	-
	-
	10
	16
	ПКВ-1

	2.2
	Разработка приложений с 
использованием СУБД
	4
	14
	-
	-
	14
	32
	ПКВ-1

	2.3
	Информационные хранилища данных
	2
	4
	-
	-
	8
	14
	ПКВ-1

	2.4
	Распределенные БД
	2
	6
	-
	-
	10
	18
	ПКВ-1

	Итого:
	14
	38
	
	
	56
	108
	ПКВ-1


тематический план по заочной форме обучения
	№ п/п
	Наименование тем дисциплины
	Лек-ции
	 Практ.

 зан.
	Лаб.

зан.
	Семин
	СР
	Всего

час.
	Шифр форми

руемой компе
тенции

	1. Раздел: Транзакция и целостность баз данных

	1.1
	Модификация баз данных. Модели транзакций
	1
	2
	-
	-
	9
	12
	ПКВ-1

	1.2
	Целостность баз данных. 

Безопасность данных
	1
	3
	-
	-
	12
	16
	ПКВ-1

	2. Раздел: Характеристики современных моделей данных и СУБД

	2.1
	Анализ систем управления БД
	1
	2
	-
	-
	13
	16
	ПКВ-1

	2.2
	Разработка приложений с 
использованием СУБД
	1
	6
	-
	-
	25
	32
	ПКВ-1

	2.3
	Информационные хранилища данных
	1
	2
	-
	-
	11
	14
	ПКВ-1

	2.4
	Распределенные БД
	1
	3
	-
	-
	14
	18
	ПКВ-1

	Итого:
	6
	18
	
	
	84
	108
	ПКВ-1


6. Лабораторный практикум

Не предусмотрен.

7. Практические занятия (семинары)
7.1. Практические занятия

	№ п/п
	№ 

темы 
	Тематика практических занятий
	Трудоемкость (час.)

	1
	1.1
	Модификация баз данных. Модели транзакций:

Индивидуальные откаты транзакций, восстановление БД после мягкого и жесткого сбоев. Параллельное выполнение транзакций.
	4

	2
	1.2
	Целостность баз данных. Безопасность данных:

Идентификация пользователей. Проверка и назначение полномочий и представлений данных пользователей. Контроль параллельной обработки. Обслуживание и восстановление базы данных.
	6

	3
	2.1
	Анализ систем управления БД:

Назначение СУБД, их функциональность.
	4

	4
	2.2
	Разработка приложений с использованием СУБД:

Использование реляционных СУБД для решения практических задач на примере СУБД MS SQL SERVER
	14

	5
	2.3
	Информационные хранилища данных:

Связи  между данными в информационных хранилищах данных. Организация доступа в хранилищах данных.
	4

	6
	2.4
	Распределенные БД:

Двух и трехуровневая система “клиент-сервер”. Распределение данных и запросов. Обработка распределенных данных и запросов.
	6


7.2. Семинары

Не предусмотрено.

8. Примерная тематика курсовых работ (проектов)

Не предусмотрено.

9. Перечень основной и дополнительной учебной литературы

А. Основная литература
1. Королева, О. Н. Базы данных [Эл. ресурс] : курс лекций / Королева О. Н. и др. – Электрон. текстовые данные. – М.: Моск. гум. ун-т, 2012. –  Режим доступа: http://www.iprbookshop.ru/14515
2. Обеспечение информационной безопасности бизнеса / В. В. Андрианов и др. – М.: Альпина Паблишер, 2011.

3. Олейник, П. П. Корпоративные информационные системы: учебник / П. П. Олейник. – СПб.: Питер, 2012. 
Б. Дополнительная литература

1. Агальцов, В.П. Базы данных в 2 кн. Кн. 1 Локальные базы данных:  учебник /                В.П. Агальцов. – М.: Форум, 2009.

2. Агальцов, В.П. Базы данных в 2 кн. Кн. 2 Распределенные и удаленные базы данных:  учебник / В.П. Агальцов. – М.: Форум, 2009.

3. Базы данных. Теория и практика применения [Электронный ресурс]: учебное пособие / А.Л. Богданова [и др.]. — Электрон. текстовые данные. — Химки: Российская международная академия туризма, 2010. — 125 c. — Режим доступа: http://www.iprbookshop.ru/14277
4. Карпова Т.С. Базы данных: модели, разработка, реализация: учебник / Т.С. Карпова. - СПб.: Питер, 2001.

5. Кренке Д. Теория и практика построения баз данных. - 8-е изд. - СПб.: Питер, 2003.

6. Кузнецов С.Д. SQL: Язык реляционных баз данных / С.Д. Кузнецов.  - М., 2001.

7. Кузнецов С.Д. Базы данных. Модели и языки: учеб. пособие / С.Д. Кузнецов. -                             М.: БИНОМ, 2008.

8. Кузин А.В. Базы данных: учеб. пособие / А.В. Кузин, С.В. Левонисова. - М.: Академия, 2005. 
9. Новиков Б.А. Настройка приложений баз данных: учеб. пособие / Б.А. Новиков,                   Г.Р. Домбровская. - СПб.: БХВ-Петербург, 2006.

10. Попов Ю.П. Ресурсы безопасности промышленного предприятия [Электронный ресурс]: практическое пособие по созданию корпоративного ресурса знаний юридического лица / Попов Ю.П. — Электрон. текстовые данные. — М.: ЭНАС, 2007. — 352 c. — Режим доступа: http://www.iprbookshop.ru/17809
11. Роб П. Системы баз данных: проектирование, реализация и управление. - СПб.: БХВ-Петербург, 2004.

12. Хомоненко, А.Д. Базы данных: учебник / А.Д. Хомоненко, В.М. Цыганков, М.Г. Мальцев. - 6-е изд. - М.: Бином-Пресс: КОРОНА-Век, 2007.

10. Перечень информационных технологий

А. Программное обеспечение

СУБД MS SQL SERVER
Б. Базы данных, информационно-справочные и поисковые системы

Автоматизированная информационно-библиотечная система «Марк».

ЭБС IPRbooks: www.iprbookshop.ru.
ЭБС ВСЭИ: http://edu/vs_library/index.php
11. Описание материально-технической базы по дисциплине

Учебные аудитории для проведения занятий лекционного типа, занятий семинарского типа (практических занятий), текущего контроля и промежуточной аттестации, помещения для самостоятельной работы, укомплектованные специализированной мебелью и техническими средствами обучения.

Мультимедиа-презентации по дисциплине, раздаточный материал, варианты задач по темам практических работ. 

Все практические занятия и часть самостоятельной работы проводятся в компьютерных классах (по 16-20 компьютеров в каждом классе). Технические характеристики компьютеров позволяют работать в ОС Windows. Все компьютеры работают в единой локальной сети. Компьютерные классы подключены к глобальной компьютерной сети Internet.

12. Методические указания для обучающихся по освоению дисциплины

При преподавании дисциплины используются лекции и практические занятия. 

Методы проведения практических занятий: анализ информационных ресурсов по теме занятий, выполнение практических упражнений по изучению типов данных, объектов и их свойств, методов проектирования базы данных и приложения в СУБД, решение задач по индивидуальным вариантам.
Инновационные формы учебных занятий: анализ ситуаций, имитационное моделирование.
Самостоятельная работа обучающихся выполняется в соответствии с методическими указаниями по СР по данной дисциплине.
Формы и содержание текущего контроля: участие в практических занятиях, промежуточное тестирование.
Формы и содержание итогового контроля: устный экзамен по утвержденным кафедрой вопросам. Допуск к экзамену проводится по основаниям: выполнение практических работ. 

13. Перечень ресурсов информационно-телекоммуникационной 

сети "Интернет" 
Электронно-библиотечная система вуза и электронная информационно-образовательная среда вуза, обеспечивающие доступ обучающегося к информационно-телекоммуникационной сети "Интернет".

Электронная информационно-образовательная среда вуза обеспечивает:

- доступ к учебным планам, программам дисциплин, практик, изданиям электронных библиотечных систем и электронным образовательным ресурсам, указанным в рабочей программе;

- фиксацию хода образовательного процесса, результатов промежуточной аттестации и результатов освоения образовательной программы;

- формирование электронного портфолио обучающегося;

- взаимодействие между участниками образовательного процесса;

- индивидуальный неограниченный доступ к Wi-Fi (на территории вуза);
- индивидуальный неограниченный доступ к ЭБС IPRbooks.
14. Перечень учебно-методического обеспечения 

самостоятельной работы обучающихся

Методические указания по самостоятельной работе обучающихся по дисциплине.

Примерные вопросы к экзамену
	№ 

п/п
	Вопрос
	Шифр 

формируемой 

компетенции

	1
	Понятие операции транзакции. 
	ПКВ-1

	2
	Основные свойства транзакций – атомарность, согласованность, 
изолированность и долговечность. 
	ПКВ-1

	3
	Фиксация и откат транзакций.
	ПКВ-1

	4
	Назначение и использование журнала транзакций.  
	ПКВ-1

	5
	Индивидуальные откаты транзакций, восстановление БД после 
мягкого и жесткого сбоев. 
	ПКВ-1

	6
	Параллельное выполнение транзакций. 
	ПКВ-1

	7
	Захваты и блокировки. 
	ПКВ-1

	8
	Гранулированные и предикатные синхронизационные захваты.
	ПКВ-1

	9
	Принципы документирования жизненных циклов баз данных.
	ПКВ-1

	10
	Функции и принципы  администрирования баз данных. 
	ПКВ-1

	11
	Управление доступом к ресурсам и целостность БД. 
	ПКВ-1

	12
	Безопасность данных. 
	ПКВ-1

	13
	Идентификация пользователей. 
	ПКВ-1

	14
	Проверка и назначение полномочий и представлений данных 
пользователей. 
	ПКВ-1

	15
	Контроль параллельной обработки.
	ПКВ-1

	16
	Обслуживание и восстановление базы данных.
	ПКВ-1

	17
	Источники отказов и сбоев. 
	ПКВ-1

	18
	Резервное копирование данных. Процедуры восстановления.
	ПКВ-1

	19
	Администраторы и конечные пользователи: права и функции. 
	ПКВ-1

	20
	Понятие «система управления базами данных». Назначение СУБД, 
их функциональность.
	ПКВ-1

	21
	 Требования к обеспечению целостности данных, их 
непротиворечивости и масштабируемости. 
	ПКВ-1

	22
	Типы современных СУБД. 
	ПКВ-1

	23
	Принципы создания экранных форм в среде СУБД, выбор способов создания экранных форм; подход к созданию интерфейсов; создание страниц доступа; создание отчетов в  различных средах СУБД
	ПКВ-1

	24
	Многомерные модели данных.  Особенности построения 
многомерных моделей данных. 
	ПКВ-1

	25
	Архитектуры хранилищ данных. Связи  между данными в 
информационных хранилищах данных. 
	ПКВ-1

	26
	Организация доступа в хранилищах данных.
	ПКВ-1

	27
	Классификация БД по способу доступа. Локальные, сетевые и 
распределенные базы данных.
	ПКВ-1

	28
	 Архитектура “файл-сервер”. Сетевые базы данных. Архитектура “клиент/сервер”. 
	ПКВ-1

	29
	Распределенные базы данных. Общая модель распределенной 
системы баз данных.
	ПКВ-1

	30
	Двенадцать правил Дейта для распределенной базы данных.
	ПКВ-1

	31
	Многопотоковые и многосерверные архитектуры. 
	ПКВ-1

	32
	Модель сервера приложений.
	ПКВ-1
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