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1. Цели и задачи дисциплины
Цель дисциплины: ознакомление студентов с основными понятиями информационной безопасности, изучение методов и средств защиты информации.

Задачи дисциплины:
1. Изучение актуальности информационной безопасности, понятий и определений.

2. Изучение угроз информации.

3. Изучение вредоносных программ.

4. Изучение защиты от компьютерных вирусов.

5. Изучение основных методов и средств защиты компьютерной информации.

2. Место дисциплины в структуре образовательной программы

Рабочая программа по дисциплине: «Информационная безопасность» разработана на  основе учебного плана направления подготовки 40.03.01 Юриспруденция  и является дисциплиной по выбору обучающихся вариативной части информационно-правового цикла.

Требования к входным знаниям, умениям и компетенциям обучающихся:

Изучение дисциплины базируется на знаниях, умениях и компетенциях, полученных при изучении предшествующих дисциплин: Информационные технологии в юридической деятельности (ОК-11), Информационное право (ОК-10).
Входные знания, умения и компетенции обучающихся:

- владеет основными методами, способами и средствами получения, хранения, переработки информации, имеет навыки работы с компьютером как средством управления информацией (ОК-11);
- способен понимать сущность и значение информации в развитии современного информационного общества, сознавать опасности и угрозы, возникающие в этом процессе, соблюдать основные требования информационной безопасности, в том числе защиты государственной тайны.
3. Перечень планируемых результатов обучения по дисциплине

Процесс изучения дисциплины направлен на формирование следующей компетенции  (ОК-10): способен понимать сущность и значение информации в развитии современного            информационного общества, сознавать опасности и угрозы, возникающие в этом процессе, соблюдать основные требования информационной безопасности, в том числе защиты государственной тайны.
В результате изучения дисциплины обучающийся должен:

Знать:

· виды угроз ИС и методы  обеспечения информационной  безопасности;             

· виды вредоносных программ;
· средства защиты от компьютерных вирусов;
· методы и средства защиты компьютерной информации;
· правовые основы лицензирования и сертификации в области защиты информации.
Уметь:

· выявлять угрозы информационной безопасности;         

· выявлять источники, риски и формы атак на информацию.
Владеть:
· навыками работы с инструментальными средствами защиты информации;                      

· навыками использования антивирусных программ.

Конкретный перечень результатов обучения по дисциплине (уровней и этапов формирования компетенций) представлен в фонде оценочных средств по данной дисциплине.

4. Объем дисциплины и виды учебной работы

(по очной форме обучения)

Общая трудоемкость дисциплины составляет 2 зачетные единицы.

	Вид учебной работы
	Всего
	Семестры

	
	ак. часов
	зач. единиц
	4

	Аудиторные занятия (всего)
	36
	1
	1

	В том числе:
	
	
	

	Лекции
	16
	0,5
	0,5

	Практические занятия 
	-
	-
	-

	Семинары 
	-
	-
	-

	Лабораторные работы 
	20
	0,5
	0,5

	Самостоятельная работа (всего)
	36
	1
	1

	Вид промежуточной аттестации (зачет)
	-
	-
	-

	Общая трудоемкость
	72
	2
	2


5. Содержание дисциплины

5.1. Содержание разделов дисциплины
1. Раздел: Актуальность информационной безопасности, понятия
 и определения
1.1. Тема: Цели и задач курса
Предмет курса. Основные задачи курса. Актуальность информационной безопасности. Правовые основы защиты информации.
1.2. Тема: Основные понятия и определения
Основные определения защиты информации. Требования к современным методам и средствам защиты информации. 
Контрольные вопросы по 1 разделу:

1 Что называется доступом к информации?
2 На что направлена защита информации?

3 К какой информации не может быть ограничен доступ?

4 В чем состоит особенность средств собственной защиты?
2. Раздел: Угрозы информации

2.1.  Тема: Классификация угроз
Классификация угроз. Принцип ААА. Установление подлинности пользователя.             Установление полномочий.
2.2. Тема:  Основные категории атак
Классификация атак. Атаки доступа. Атаки модификации. Атаки отказа в обслуживании. Атаки отказа от обязательств. Распределенные атаки.
Контрольные вопросы по 2 разделу:

1 Какие угрозы зависят от человеческого фактора?
2 Какие угрозы считаются преднамеренными?
3 Приведите определение аутентификации.

4 Приведите основные категории атак.
3. Раздел: Вредоносные программы

3.1. Тема: Классификация компьютерных вирусов
Вирусы, заражающие загрузочные сектора. Файловые вирусы. Полиморфные вирусы. Вирусы: троянские программы, черви.
3.2. Тема:  Защита от компьютерных вирусов
Способы проникновения вирусов. Программные способы борьбы с вирусным  заражением ПО. Классификация антивирусных программ. Рекомендации по профилактике против заражения вирусами.

Контрольные вопросы по 3 разделу:
1 Почему полиморфные вирусы сложно определить?
2 В чем особенность вируса-трояна?
3 Каким образом проникает вирус-червь приникает в систему?
4 Какие функции выполняют программы-сканеры?
5 Приведите известные антивирусные программы.

6 Что необходимо для актуализации работы антивирусных программ?
4. Раздел: Методы и средства защиты компьютерной информации
4.1. Тема: Установление полномочий
Матрица установления полномочий. Иерархические системы установления полномочий. Системы регистрации и аудита. Рекомендации при выборе пароля. Риски. Угрозы и уязвимости.  Методика оценки риска.
4.2. Тема: Средства защиты компьютерной информации
Разработка аппаратных, программных и организационно-методических средств защиты информации. 

4.3. Тема: Критерии безопасности компьютерных систем
Классификация служб безопасности. Выбор механизмов обеспечения конфиденциальности файлов, целостности, доступности и идентификации.
Контрольные вопросы по 4 разделу:

1. Что такое полномочия пользователя?

2. Каким должен быть пароль?
3. Каков уровень риска при отсутствии угроз? 

4. Что такое уязвимость? 

5. Как определяются риски при нарушении работы ИС?
6. Какие службы используются для противостояния атакам на модификацию? 

5. Раздел: Криптографические методы информационной безопасности

5.1. Тема: Основные понятия криптографии

Требования к криптосистемам. Критерии надежности шифрования. Основные криптографические приемы. Симметричные криптосистемы. Стандарты шифрования.
5.2. Тема: Шифрование с открытым ключом
Алгоритм шифрования RSA. Алгоритм шифрования Диффи-Хеллмана. Алгоритм шифрования Эль-Гамаля. Электронная подпись. Управление ключами.

Контрольные вопросы по 5 разделу:

1 Что такое криптостойкость?
2 Какие классы преобразований используются в симметричных криптосистемах?
3 Какие ключи используются в асимметричных криптосистемах?
4 Перечислите основные достоинства симметричных криптосистем.

5 Что такое электронная подпись?
6 Для чего используется электронная подпись?

6. Раздел: Лицензирование и сертификация в области защиты 
информации

6.1. Тема: Основные положения Закона об охране программ для ЭВМ и баз данных

Основные положения Закона об охране программ для ЭВМ и баз данных. Основные положения Закона об информации, информационных технологиях и о защите информации. Основные положения Закона об электронной цифровой подписи.

6.2. Тема: Лицензирование и сертификация в области защиты информации
Понятие интеллектуального продукта. Общие положения об авторах, авторских              правах и лицензировании. Защита авторских прав. Основные положения  патентного права. Объекты патентных прав. Получение патента. 
Контрольные вопросы по 6 разделу:
1 Приведите понятие конфиденциальности информации.

2 Какие права имеет обладатель информации?

3 Приведите понятие интеллектуального продукта.
4 Кто может считаться автором интеллектуального продукта?  

5 Какие права можно передать по договору?

6 Может ли быть у свободного программного обеспечения автор?

5.2. Разделы дисциплины и междисциплинарные связи 
с обеспечиваемыми (последующими) дисциплинами

	№ п/п
	Наименование обеспечиваемых 
(последующих) дисциплин
	№ разделов данной дисциплины, необходимых для изучения 
обеспечиваемых (последующих) дисциплин

	1
	Право интеллектуальной собственности
	1, 2, 6


5.3. Темы дисциплины и виды занятий

тематический план по очной форме обучения 
	№ п/п
	Наименование разделов и тем 
дисциплины
	Лекции
	 Практ.

  зан.
	Лаб.

зан.
	Семин
	СР
	Всего

час.

	1. Раздел: Актуальность информационной безопасности, понятия и определения

	1.1
	Цели и задачи курса
	1
	-
	-
	-
	1
	2

	1.2
	Основные понятия и определения.
	1
	-
	-
	-
	1
	2

	2. Раздел: Угрозы информации

	2.1
	Классификация угроз.
	1
	-
	2
	-
	3
	6

	2.2
	Основные категории атак
	1
	-
	2
	-
	3
	6

	3. Раздел: Вредоносные программы

	3.1
	Классификация компьютерных 

вирусов
	2
	-
	2
	-
	4
	8

	3.2
	Защита от компьютерных вирусов
	2
	-
	4
	-
	6
	12

	4. Раздел: Методы и средства защиты компьютерной информации

	4.1
	Установление полномочий.
	1
	-
	2
	-
	3
	6

	4.2
	Средства защиты компьютерной 

информации
	1
	-
	2
	-
	3
	6

	4.3
	Критерии безопасности 

компьютерных систем.
	2
	-
	-
	-
	2
	4

	5. Раздел: Криптографические методы информационной безопасности

	5.1
	Основные понятия криптографии.
	1
	-
	2
	-
	3
	6

	5.2
	Шифрование с открытым ключом.
	1
	-
	4
	-
	5
	10

	6. Раздел: Лицензирование и сертификация в области защиты информации

	6.1
	Основные положения Закона об охране программ для ЭВМ и баз данных.
	1
	-
	-
	-
	1
	2

	6.2
	Применение патентования норм 

авторского права при защите 

программных продуктов.
	1
	-
	-
	-
	1
	2

	Итого:
	16
	
	20
	
	36
	72

	в т.ч. в активной и интерактивной формах
	
	
	16
	
	
	


тематический план по заочной форме обучения,

полной образовательной программе 

	№ п/п
	Наименование разделов и тем 
дисциплины
	Лекции
	 Практ.

  зан.
	Лаб.

зан.
	Семин
	СР
	Всего

час.

	1. Раздел: Актуальность информационной безопасности, понятия и определения

	1.1
	Цели и задачи курса
	-
	-
	-
	-
	2
	2

	1.2
	Основные понятия и определения.
	-
	-
	-
	-
	2
	2

	2. Раздел: Угрозы информации

	2.1
	Классификация угроз.
	1
	-
	-
	-
	5
	6

	2.2
	Основные категории атак
	-
	-
	-
	-
	6
	6

	3. Раздел: Вредоносные программы

	3.1
	Классификация компьютерных 

вирусов
	1
	-
	-
	-
	7
	8

	3.2
	Защита от компьютерных вирусов
	-
	-
	4
	-
	8
	12

	4. Раздел: Методы и средства защиты компьютерной информации

	4.1
	Установление полномочий.
	1
	-
	-
	-
	5
	6

	4.2
	Средства защиты компьютерной 

информации
	1
	-
	-
	-
	5
	6

	4.3
	Критерии безопасности 

компьютерных систем.
	-
	-
	-
	-
	4
	4

	5. Раздел: Криптографические методы информационной безопасности

	5.1
	Основные понятия криптографии.
	-
	-
	-
	-
	6
	6

	5.2
	Шифрование с открытым ключом.
	-
	-
	2
	-
	8
	10

	6. Раздел: Лицензирование и сертификация в области защиты информации

	6.1
	Основные положения Закона об охране программ для ЭВМ и баз данных.
	-
	-
	-
	-
	2
	2

	6.2
	Применение патентования норм 

авторского права при защите 

программных продуктов.
	-
	-
	-
	-
	2
	2

	Итого:
	4
	
	6
	
	62
	72

	в т.ч. в активной и интерактивной формах
	
	
	6
	
	
	


6. Лабораторный практикум
	№ п/п
	№ 
темы 
	Тематика лабораторных работ
	Трудоемкость (час.)

	1
	2.1
	Классификация угроз:

Установление подлинности пользователя. 
Установление полномочий.
	2

	2
	2.2
	Основные категории атак:

Атаки доступа. Атаки модификации. 
Распределенные атаки.
	2

	3
	3.1
	Классификация компьютерных вирусов:
Вирусы, заражающие загрузочные сектора. Файловые вирусы. Полиморфные вирусы. 
	2

	4
	3.2
	Защита от компьютерных вирусов:

Программные способы борьбы с вирусным  заражением ПО. Использование антивирусных программ. 
	4

	5
	4.1
	Установление полномочий:

Системы регистрации и аудита. 
Методика оценки риска.
	2

	6
	4.2
	Средства защиты компьютерной информации:
Разработка аппаратных, программных 
средств защиты информации. 
	2

	8
	5.1
	Основные понятия криптографии:

Основные криптографические приемы. Симметричные криптосистемы. Стандарты шифрования DES и ГОСТ 28147. Разработка граф-схемы алгоритмов 

шифрования.
	2

	9
	5.2
	Шифрование с открытым ключом:
Алгоритм шифрования RSA. Алгоритм шифрования Диффи-Хеллмана. Алгоритм шифрования Эль-Гамаля. Выбор параметров для ключей. Разработка граф-схемы алгоритмов шифрования. 
	4


7. Практические занятия (семинары)

7.1. Практические занятия

Не предусмотрено.
7.2. Семинары

Не предусмотрено.
8. Примерная тематика курсовых работ (проектов)


Не предусмотрено.

9. Перечень основной и дополнительной учебной литературы

А. Основная литература

1. Башлы, П. Н. Информационная безопасность и защита информации [Эл. ресурс] : учеб. пособие / П. Н. Башлы и др. – Электрон. текстовые данные. – М.: Евраз. открытый ин-т, 2012. –  Режим доступа: http://www.iprbookshop.ru/10677. 
2. Обеспечение информационной безопасности бизнеса / В.В. Андрианов и др. – М.: Альпина Паблишер, 2011.

3. Правовое обеспечение информационной безопасности: учеб. пособие / под ред.                           С.Я. Казанцева. – М.: Академия, 2008.
4. Расторгуев, С. П. Основы информационной безопасности: учеб. пособие / С.П. Расторгуев. – М.: Академия, 2009.  
Б. Дополнительная литература

1 Авдошин С.М. Технологии и продукты Microsoft в обеспечении информационной безопасности [Электронный ресурс] / Авдошин С.М., Савельева А.А., Сердюк В.А. — Электрон. текстовые данные. — М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2010. — 326 c. — Режим доступа: http://www.iprbookshop.ru/16737

2 Артемов А.В. Информационная безопасность [Электронный ресурс]: курс лекций / Артемов А.В. — Электрон. текстовые данные. — Орел: Межрегиональная Академия безопасности и выживания (МАБИВ), 2014. — 256 c. — Режим доступа: http://www.iprbookshop.ru/33430 

3 Галатенко, В.А. Основы информационной безопасности: учеб. пособие / В.А. Галатенко. - 4-е изд. - М.: Интернет-Университет Информационных Технологий: Бином. Лаборатория знаний, 2008. - 205c.
4 Завгородний, В.И. Комплексная защита информации в компьютерных системах: учеб. пособие / В.И. Завгородний. - М.: Логос, 2001. - 264c.
5 Зегжда, Д.П. Основы безопасности информационных систем: учеб. пособие / Д.П. Зегжда, А.М. Ивашко. - М.: Горячая линия-Телеком, 2000. - 452c.

6 Корнеев, И.К. Защита информации в офисе: учебник / И.К. Корнеев, Е.А. Степанов. - М.: Проспект, 2007. - 336c.
7 Малюк, А.А. Введение в защиту информации в автоматизированных системах: учеб. пособие / А.А. Малюк, С.В. Пазизин, Н.С. Погожин. - 2-е изд. - М.: Горячая линия - Телеком, 2004. - 148c.
8 Мельников, В.П. Информационная безопасность и защита информации: учеб. пособие для вузов / В.П. Мельников, С.А. Клейменов, А.М. Петраков; под ред. С.А. Клейменова. – М.: Академия, 2009.
9 Шаньгин, В.Ф. Защита компьютерной информации. Эффективные методы и средства: учеб. пособие / В.Ф. Шаньгин. - М.: ДМК Пресс, 2008. - 542c.
10 Ярочкин, В.И. Информационная безопасность: учебник / В.И. Ярочкин. – 2-е изд. - М.: Академический Проект; Гаудеамус, 2004. - 544 с. 
10. Перечень информационных технологий

А. Программное обеспечение

Microsoft Windows, MS Office, MS Media Player.

Б. Базы данных, информационно-справочные и поисковые системы

Автоматизированная информационно-библиотечная система «Марк».

ЭБС IPRbooks: www.iprbookshop.ru.
ЭБС ВСЭИ: http://edu/vs_library/index.php
Система тестирования «АСТ».

11. Описание материально-технической базы по дисциплине

Мультимедиа-презентации по дисциплине.

Все лабораторные занятия и часть самостоятельной работы проводятся со студентами в  компьютерных классах. Технические характеристики компьютеров позволяют работать в ОС Windows. Все компьютерные классы подключены к глобальной компьютерной сети Internet с помощью выделенной линии.
Петров И.Е. Информационная безопасность [Электронный ресурс]: учебное пособие. – Киров: ВСЭИ, 2014.
12. Методические указания для обучающихся по освоению дисциплины

При преподавании дисциплины используются лекции и лабораторные занятия.

Методы проведения лабораторных занятий: изучение средств и методов защиты, определение угроз и рисков, определение типов вирусов и средств защиты от них, изучение алгоритмов криптографии и их применение, разработка аппаратных, программных и организационно-методических средств защиты информации.

Занятия в активной и интерактивной формах проводятся в виде: компьютерного моделирования и практического анализа результатов, разбора конкретных ситуаций.
Формы и содержание текущего контроля: участие в практических занятиях, промежуточное тестирование.
Формы и содержание итогового контроля: зачет в виде компьютерного теста по утвержденным в вузе правилам проведений и шкалам оценок. 
Допуск к зачету проводится по основаниям: участие в лабораторных работах.

13. Перечень ресурсов информационно-телекоммуникационной 

сети "Интернет" 

Электронно-библиотечная система вуза и электронная информационно-образовательная среда вуза, обеспечивающие доступ обучающегося к информационно-телекоммуникационной сети "Интернет".

Электронная информационно-образовательная среда вуза обеспечивает:

- доступ к учебным планам, программам дисциплин, практик, изданиям электронных библиотечных систем и электронным образовательным ресурсам, указанным в рабочей программе;

- фиксацию хода образовательного процесса, результатов промежуточной аттестации и результатов освоения образовательной программы;

- формирование электронного портфолио обучающегося;

- взаимодействие между участниками образовательного процесса;

- индивидуальный неограниченный доступ к Wi-Fi (на территории вуза);
- индивидуальный неограниченный доступ к ЭБС IPRbooks.
14. Перечень учебно-методического обеспечения 

самостоятельной работы обучающихся

Булдакова, Н.В. Организация самостоятельной работы студентов ВСЭИ: Методические рекомендации. – Киров: ВСЭИ, 2013. – 16 с. 

Методические указания по самостоятельной работе обучающихся по дисциплине.

Примерные вопросы к зачету
1. Основные определения защиты информации.
2. Основные требования к современным методам и средствам защиты информации.
3. Этапы создания системы защиты ИС.

4. Классификация средств защиты информации от несанкционированного доступа

5. Классификация программного обеспечения информации от несанкционированного                   доступа.

6. Основные особенности средств защиты в составе вычислительной системы.

7. Принцип ААА.

8. Основные категории атак.

9. Классификация угроз.

10. Методика расчета рисков.
11. Классификация служб безопасности.
12. Правила формирования матрицы установления полномочий.

13. Основные требования к аудиту системы защиты информации.
14. Требования к криптосистемам.

15. Симметричные криптосистемы. Классы преобразований.

16. Подстановка Цезаря.

17. Алгоритм шифрования DES.
18. Алгоритм шифрования ГОСТ 28147.

19. Криптосистемы с открытым ключом.

20. Алгоритм шифрования RSA.
21. Алгоритм шифрования Эль-Гамаля.

22. Электронная подпись.

23. Основные типы вредоносны программ.
24. Вирусы, заражающие загрузочные сектора.

25. Полиморфные вирусы.

26. Вирусы - троянские программы.

27. Вирусы - черви.

28. Классификация антивирусных программ.

29. Основные положения Закона об охране программ для ЭВМ и баз данных.

30. Основные положения Закона об информации, информационных технологиях и о защите информации.

31. Основные положения Закона об электронной цифровой подписи.

32. Основные понятия интеллектуального продукта.

33. Общие положения об авторах, авторских правах и лицензировании. Защита авторских прав.

34. Основные положения  патентного права.
Учебное издание
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